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Аннотация: в статье анализируются теоретические аспекты угроз экономической безопасности 

предприятия, показаны основные цели службы экономической безопасности на предприятии. Показано, 

что риск является вероятностью возникновения отрицательных последствий угрозы. Выявлено, что 

система комплексного мониторинга угроз экономической безопасности предприятий позволит перейти 

к объективной системе принятия стратегических решений. 
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Под экономической безопасностью предприятия следует понимать состояние эффективного 

использования его ресурсов и существующих рыночных возможностей, позволяющее предотвращать 

внутренние и внешние угрозы и обеспечивающее его длительное выживание, и устойчивое развитие на 

рынке в соответствии с избранной миссией [1]. 

В сфере экономики угрозы имеют комплексный характер и обусловлены, прежде всего, сокращением 

внутреннего валового продукта, снижением инвестиционной, инновационной активности и научно-

технического потенциала, стагнацией аграрного сектора, разбалансированием банковской системы, 

ростом внешнего и внутреннего государственного долга, тенденцией к преобладанию в экспортных 

поставках топливно-сырьевой и энергетической составляющих, а в импортных поставках – 

продовольствия и предметов потребления, включая предметы первой необходимости [4]. Это означает, 

что экономическая безопасность подвержена воздействию различных факторов, причем не только 

экономических. На нее оказывают существенное влияние геополитические, социальные, экологические и 

другие факторы. По признаку возникновения угроз экономической безопасности, различают внешние и 

внутренние угрозы экономической безопасности предприятия. 

Внешние угрозы экономической безопасности предприятия не зависят от производственной 

деятельности предприятия, они возникают за его пределами. Как правило, это такое изменение 

окружающей среды, которое может нанести предприятию ущерб. 

К внешним угрозам экономической безопасности предприятия относятся: 
– кардинальное изменение политической ситуации; 
– макроэкономические кризисы; 
– изменение законодательства, влияющего на условия хозяйственной деятельности; 
– противоправные действия криминальных структур; 
– недобросовестная конкуренция; 
– промышленно-экономический шпионаж и несанкционированный доступ конкурентов к 

конфиденциальной информации, составляющей коммерческую тайну;  

– чрезвычайные ситуации природного и технического характера и другие. 

Так, к внешним угрозам и дестабилизирующим факторам можно отнести противоправную 

деятельность криминальных структур, конкурентов, фирм и частных лиц, занимающихся 

промышленным шпионажем либо мошенничеством, несостоятельных деловых партнеров, ранее 

уволенных за различные проступки сотрудников предприятия, а также правонарушения со стороны 

коррумпированных элементов из числа представителей контролирующих и правоохранительных 

органов. 

Под внешней составляющей экономической безопасности понимается свойство (способность) 

предприятия организовывать взаимоотношения с внешней средой таким образом, чтобы максимально 

обеспечить свою экономическую безопасность. 

Внутренние угрозы экономической безопасности предприятия связаны с хозяйственной 

деятельностью предприятия, квалификации его персонала. Они обусловлены теми процессами, которые 

возникают в ходе производства и реализации продукции и могут оказать свое влияние на результаты 

ведения хозяйственной деятельности. 

К внутренним угрозам и дестабилизирующим факторам относятся действия или бездействия (в том 

числе умышленные и неумышленные) сотрудников предприятия, противоречащие интересам его 

коммерческой деятельности, следствием которых могут быть нанесение экономического ущерба 

компании, утечка или утрата информационных ресурсов (в том числе сведений, составляющих 

коммерческую тайну и/или конфиденциальную информацию), подрыв ее делового имиджа в бизнес-

кругах, возникновение проблем во взаимоотношениях с реальными и потенциальными партнерами 



(вплоть до утраты важных контрактов), конфликтных ситуаций с представителями криминальной среды, 

конкурентами, контролирующими и правоохранительными органами, производственный травматизм или 

гибель персонала и т.д. [5]. 

К внутренним угрозам экономической безопасности предприятия относятся: 
– нарушение режима сохранения конфиденциальной информации; 
– подрыв делового имиджа и репутации в бизнес сообществе; 
– производственные недостатки, нарушения технологии; 
– конфликтные ситуации с конкурентами, контролирующими правоохранительными органами; 
– существенные упущения, как в тактическом, так и в стратегическом планировании, связанные, 

прежде всего, с выбором цели, неверной оценкой возможностей предприятия, ошибками в 

прогнозировании изменений внешней среды; 
– криминальные действия собственного персонала: от элементарного воровства, до продажи 

коммерческой информации конкурентам и другие [3]. 
Следует отметить, что внутренние  и внешние угрозы экономической безопасности теснейшим 

образом связаны между собой и такое деление довольно условно. Что немаловажно, внутренняя 

составляющая экономической безопасности имеет первостепенное значение. Следовательно, внутренняя 

составляющая экономической безопасности в значительной мере или даже полностью определяет и 

внешнюю составляющую экономической безопасности. Основная функция обеспечения экономической 

безопасности заключается в минимизации ущерба потенциалу предприятия в условиях неустойчивой 

внешней и внутренней среды [2]. Любое предприятие занято специфической экономической и торговой 

деятельностью, поэтому понятия внешних и внутренних угроз экономической безопасности для каждого 

предприятия будут индивидуальны. 
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